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Praktyczny przewodnik po bezpiecznej
i skutecznej komunikacji SMS

SMS pozostaje jednym z najskuteczniejszych kanatow kontaktu z odbiorca. Jest szybki, bezposredni
i dobrze sprawdza sie zaréwno w komunikacji marketingowej, jak i transakcyjnej: przy kodach
autoryzacyjnych, przypomnieniach, potwierdzeniach, alertach bezpieczenstwa czy komunikatach
operacyjnych.

Jednoczesnie SMS jest dzi$ kanatem coraz mocniej chronionym przed naduzyciami, phishingiem
i smishingiem. Wiadomosci sg oceniane nie tylko przez odbiorcow, ale takze przez aplikacje
wiadomosci, systemy antyspamowe, operatoréw oraz mechanizmy wynikajgce z przepisow i
wzorcow CSIRT NASK /_CERT Polska.

Dlatego skuteczna komunikacja SMS wymaga czegos wiecej niz poprawnie napisanej tresci. Liczy
sie reputacja nadawcy, historia wysytek, typ komunikacji, linki, domeny, tempo kampanii, jakosc¢ bazy
i reakcje odbiorcow.

W SARE traktujemy SMS jako element bezpiecznej komunikacji cyfrowej — taki, ktéry powinien byc¢
odpowiednio zaprojektowany, monitorowany i optymalizowany.


https://www.nask.pl/aktualnosci/grozne-sms-y-beda-blokowane-jak-czy-nasza-prywatnosc-zostanie-naruszona-o-tym-takze-na-secure-2024
https://cert.pl/posts/2023/09/uznke/
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1. Dlaczego SMS-y trafiajg do spamu?

SMS moze zostac¢ oznaczony jako spam na kilku poziomach. Wiadomos¢ moze trafi¢ do folderu
spam w aplikacji odbiorcy, zosta¢ opatrzona ostrzezeniem, mie¢ obnizong reputacje nadawcy albo
— w skrajnych przypadkach — zosta¢ zablokowana na poziomie operatora lub systemu
filtrujacego.

Na klasyfikacje SMS-a wptywajg m.in.:

zgtoszenia uzytkownikow,

automatyczna ocena aplikacji SMS i systemow antyspamowych,
historia wczesniejszych kampanii,

dotychczasowa reputacja nadawcy,

nazwa nadawcy,

tres¢ wiadomosci,

linki i domeny uzyte w SMS-ie,

tempo i skala wysyiki,

jakos¢ bazy numerow,

podobienstwo tresci do znanych wzorcow spamu lub smishingu.
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W praktyce nawet legalna i oczekiwana wiadomos¢ moze zosta¢ oceniona negatywnie, jesli
z perspektywy filtrow wyglgda podobnie do ruchu niechcianego lub podejrzanego.

2. SMS a bezpieczenstwo komunikacji w Polsce

W Polsce bezpieczenstwo komunikacji SMS jest czescig systemu przeciwdziatania naduzyciom w
komunikacji elektronicznej. CSIRT NASK / CERT Polska tworzy wzorce wiadomosci smishingowych,
a przedsiebiorcy telekomunikacyjni sg zobowigzani do blokowania SMS-6w zgodnych z takimi
wzorcami.

Oznacza to, ze na ocene wiadomosci wptywa nie tylko sam nadawca. Znaczenie majg takze tresc,
linki, uktad komunikatu, kontekst wysyiki i podobiernstwo SMS-a do schematow wykorzystywanych
przez oszustow.

W praktyce SMS moze byc¢ oceniany na kilku poziomach: przez mechanizmy wynikajace z
przepisow i wzorcow CSIRT NASK, przez systemy antyspamowe operatoréw i aplikacji
wiadomosci, a takze przez dodatkowe reguty bezpieczenstwa stosowane przez dostawcow
technologii wysytkowych.

Whiosek:
SMS powinien by¢ projektowany tak, aby byt jednoznaczny, przewidywalny i tatwy do odroznienia od
komunikacji podejrzane;.
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3. Najwazniejsza zasada: rozdziel marketing i transakcje

Jednym z kluczowych elementéw ochrony reputacji SMS jest separacja ruchu. Komunikacja
marketingowa i komunikacja transakcyjna lub autoryzacyjna nie powinny wychodzié¢ z tego samego
nadawcy ani korzysta¢ z tych samych domen.

To szczegodlnie wazne w przypadku wiadomosci krytycznych, takich jak:

kody autoryzacyjne,
logowanie,

reset hasta,
potwierdzenie operacji,
alerty bezpieczenstwa,
komunikaty transakcyjne.
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Jezeli Twoja marka uzywa tego samego nadpisu SMS zaréwno do tresci marketingowych, jak
i transakcyjnych, negatywne reakcje na kampanie promocyjne mogg wptywac na ocene catego
nadawcy. W efekcie problem moze dotkng¢ rowniez wiadomosci krytycznych, ktére odbiorca
faktycznie chce i musi otrzymac.

Nasza rekomendacja:
Tworz oddzielne nadpisy dla roznych typow komunikaciji, np.:

- osobny nadpis dla komunikacji transakcyjnej i autoryzacyjnej,
-> osobny nadpis dla kampanii marketingowych,
- dodatkowe nadpisy dla innych, wyraznie odrebnych scenariuszy komunikacji.

Takie rozdzielenie moze oznaczadé, ze dane z réoznych typéw komunikacji nie beda prezentowane
w jednym, wspdlnym raporcie nadawcy. To jednak swiadomy kompromis na rzecz bezpieczenstwa,
dostarczalnosci i stabilnosci komunikacji krytycznej.

Oddzielne nadpisy pomagajg ograniczy¢ ryzyko przenoszenia negatywnej reputacji z kampanii
marketingowych na wiadomosci transakcyjne.

4. Jak SARE wspiera separacje ruchu SMS?

W SARE rozdzielenie komunikacji moze dziata¢ nie tylko na poziomie samego nadpisu. W zaleznosci
od konfiguracji mozliwe jest takze oddzielenie ruchu marketingowego i transakcyjnego lub
autoryzacyjnego na poziomie technicznej obstugi wysytek.



Moze to obejmowac m.in.:

osobne konta,

osobne Sciezki obstugi ruchu,

rozne priorytety wysyiki,

oddzielng konfiguracje dla komunikacji krytyczne;j.
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Dzieki temu wiadomosci autoryzacyjne, takie jak kody logowania czy potwierdzenia operacji, moga
by¢ obstugiwane niezaleznie od masowych kampanii marketingowych — réwniez w okresach
zwiekszonego wolumenu wysytek, np. podczas Black Friday.

Cel:

komunikacja krytyczna nie powinna by¢ obcigzona reputacjg, tempem ani wolumenem kampanii
marketingowych.

5. Linki w SMS-ach: nie mieszaj domen miedzy kanatami

Drugim elementem separacji sg linki. Komunikacja marketingowa i transakcyjna nie powinny uzywac
tych samych domen ani tych samych skracaczy.

Jezeli w SMS-ach marketingowych uzywana jest domena kampanijna, promocyjna lub trackingowa,
nie powinna ona pojawia¢ sie w SMS-ach autoryzacyjnych. Filtry analizujg nie tylko tres¢
wiadomosci, ale takze reputacje linkow. Jesli domena byta wczesniej uzywana w kampaniach
masowych lub czesto zgtaszanych jako niechciane, moze to wptynac na ocene kolejnych
wiadomosci z tg samg domena.

Dobre praktyki

Unikaj popularnych, publicznych skracaczy linkow typu bit.ly.
Korzystaj z wtasnej domeny lub subdomeny.

Dla komunikacji autoryzacyjnej stosuj oddzielng domene.
Nie uzywaj tych samych linkbw w marketingu i transakcjach.
Dbaj o petny, wiarygodny adres URL.

Stosuj HTTPS.

Nie ukrywaj celu linku.
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Skracacz linkow w SARE

W systemie SARE mozesz korzystac ze skracacza linkow dziatajgcego w oparciu o oddelegowang
subdomene klienta. Oznacza to, ze link w wiadomosci SMS nie opiera sie na przypadkowej,
publicznej domenie skracacza, ale na domenie powigzanej z Twojg marka.
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Dzieki temu komunikacja wyglada bardziej wiarygodnie dla odbiorcy, a jednoczesnie ogranicza
ryzyko negatywnych skojarzen z publicznymi skracaczami wykorzystywanymi czesto w
masowych lub podejrzanych wiadomosciach.

Dla komunikacji marketingowej skracacz SARE moze dodatkowo wspierac raportowanie kliknie¢
i analize skutecznosci kampanii. W przypadku wiadomosci autoryzacyjnych lub transakcyjnych
rekomendujemy jednak stosowanie osobnej domeny lub subdomeny, aby nie mieszac reputacji
ruchu marketingowego z komunikacjg krytyczna.

6. Dlaczego SMS-y sg oznaczane jako spam?

Klasyfikacja SMS-a jako spam nie zawsze wynika wytgcznie z recznej reakcji odbiorcy. Uzytkownik
moze oznaczy¢ wiadomosc¢ jako spam w aplikacji SMS, w systemie operacyjnym, w aplikacji
operatora lub narzedziu antyspamowym, ale czes¢ wiadomosci moze by¢ rowniez automatycznie
oznaczana jako podejrzana.

Telefony, aplikacje wiadomosci i systemy antyspamowe mogag analizowac m.in..:

tres¢ SMS-a,

linki,

reputacje nadawcy,

historie wczesniejszych wysytek,

tempo kampanii,

podobienstwo do wzorcow spamu i smishingu.
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Czasem uzytkownik oznacza wiadomos¢ jako spam, bo faktycznie jest niechciana. Czasem dlatego,
ze nie rozpoznaje nadawcy. A czasem dlatego, ze nie spodziewat sie SMS-a od danej marki.

Niezaleznie od zrédta oznaczenia — recznego lub automatycznego — kazda negatywna klasyfikacja
moze wptywac na reputacje nadawcy i skutecznosc kolejnych wysytek.

/. Budowanie dobrego ruchu: edukuj odbiorcow

Reputacja nadawcy nie buduje sie wytgcznie po stronie systemow technicznych. Wptywaja na nig
réwniez reakcje odbiorcow.

Jezeli prowadzisz wazne kampanie SMS — zwtaszcza do wtasnych pracownikow, partnerow,
klientow lub uzytkownikow aplikacji — warto wczesniej poinformowac ich innym kanatem, ze mogg
otrzymac wiadomos¢ SMS.



Moze to by¢:

komunikat e-mailowy;,

powiadomienie w aplikacji,
informacja w panelu klienta,
komunikat wewnetrzny,

informacja w procesie obstugi klienta.
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Celem jest przygotowanie odbiorcy na wiadomos¢ i zwiekszenie jej rozpoznawalnosci.

Przyktad komunikatu

W najblizszych dniach mozesz otrzymac od nas wiadomosc¢ SMS dotyczaca [cel komunikacji].
Wiadomos¢ zostanie wystana z nadawcy [nazwa nadawcy]. Jezeli korzystasz z aplikacji, ktéra
klasyfikuje SMS-y, mozesz oznaczyc¢ te wiadomosc jako zaufana, aby w przysztosci fatwiej otrzymywac
wazne komunikaty.

Nie chodzi o sztuczne ,0szukiwanie” filtrow, ale o budowanie naturalnego, pozytywnego kontekstu
komunikacji. Jezeli odbiorca wie, ze SMS jest oczekiwany i pochodzi od wtasciwej marki, rzadziej
oznaczy go jako spam.

8. Higiena tresci: drobne btedy, duze znaczenie

Tres¢ SMS-a powinna byc¢ prosta, naturalna i technicznie poprawna. W przypadku filtrow
antyspamowych znaczenie majg nawet drobne szczegoty.

=> nadmiaru wielkich liter,

= wielu wykrzyknikow,

- agresywnych zwrotow typu ,kliknij teraz”, ,wygraj’, ,odbierz natychmiast’,
-> nigjasnych skrotow,

- przypadkowych znakéw specjalnych,

- zbitek tekstu, ktoére moga zostac rozpoznane jako link.

Szczegolnie wazne sg kropki i ciggi znakow. Jezeli w tresci pojawi sie zbitka typu:

Sprawdz szczegoty. Twdj kod
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Wtedy telefon lub aplikacja moze btednie zinterpretowac fragment jako element linku albo
podejrzany cigg znakow.

Lepsza wersja:
Sprawdz szczegodty. Twoj kod

W wiadomosciach autoryzacyjnych najlepiej sprawdzajg sie proste tresci z kodem, bez zbednych
dodatkow. Sam numer kodu, krotki kontekst i informacja, aby nikomu go nie udostepniac, sg zwykle
lepsze niz rozbudowany komunikat.

Przyktad:

Twoj kod logowania do [nazwa]: 482913. Nie udostepniaj go nikomu.

9. Kody autoryzacyjne: prostota dziata na korzysc¢

Wiadomosci z kodami jednorazowymi powinny by¢é maksymalnie przewidywalne. Dla uzytkownika
to komunikacja techniczna, a nie marketingowa. Nie warto dodawac¢ do niej tresci promocyjnych,
linkéw sprzedazowych ani elementow zachecajgcych do klikniecia.

Dobra wiadomos¢ OTP powinna zawierac:

- nazwe marki lub ustugi,

= kod,

= krotki cel wiadomosci,

-> ostrzezenie, aby nie udostepniac kodu,
- brak elementéw marketingowych,

- brak przypadkowych linkow.

Nie rekomendujemy taczenia kodu autoryzacyjnego z komunikatem sprzedazowym. To dwa rozne
typy komunikaciji, ktére powinny mie¢ osobne nadpisy, osobne domeny i osobng logike wysyiki.



10. Co zrobi¢, gdy nadawca zostat oznaczony jako spam?

Jezeli problem juz wystgpit, pierwszym krokiem powinna by¢ diagnoza. Warto sprawdzic:

ktorego nadawcy dotyczy problem,

czy problem wystepuje przy SMS-ach marketingowych, transakcyjnych czy obu,
u ktérych operatorow pojawia sie klasyfikacja spamowa,

na jakich systemach i aplikacjach wystepuje problem,

czy wiadomosci zawierajg linki,

czy marketing i autoryzacja korzystajg z tego samego nadawcy lub domeny,
czy baza zawiera nieaktywne lub btedne numery,

czy kampanie byty wysytane nagle, masowo i bez stopniowania wolumenu.

N 700 230 20 720 7 2

Dopiero po takiej analizie mozna dobrac dziatania naprawcze.

Rekomendowane dziatania

Rozdzielenie nadpisow dla marketingu i autoryzacji.
Wydzielenie osobnych domen dla roznych typow komunikacii.
Poprawa tresci.

Ograniczenie linkow.

Wdrozenie throttlingu, czyli roztozenia wysytki w czasie.
Higiena bazy numerow.

Dodanie tatwej rezygnacji z komunikacji marketingowej.
Edukacja odbiorcow innymi kanatami.

Testy dostarczalnosci.

Analiza raportéw i reakcji odbiorcow.

R 220 20 230 72N 720 2N 0 2N

System SARE wspiera realizacje komunikacji SMS i RCS, raportowanie wysytek oraz analize danych,
co pozwala lepiej monitorowac skutecznosc¢ kampanii i optymalizowac kolejne dziatania.

11. Zgtoszenie do zewnetrznych baz reputacyjnych, np. Hiya

W przypadku btednych oznaczen jako spam warto rozwazy¢ zgtoszenie problemu bezposrednio do
dostawcy klasyfikacji lub reputaciji, np. Hiva.

Takie zgtoszenie powinno zostac wystane przez witasciciela marki, poniewaz to on najlepiej moze
potwierdzi¢ charakter swojej komunikacji, wskazac¢ przyktady wiadomosci oraz wyjasnic, ze sg to
komunikaty oczekiwane przez odbiorcéw — np. autoryzacyjne, transakcyjne lub informacyjne.

Hiya udostepnia formularz kontaktowy, przez ktory mozna zgtosic¢ nieprawidtowe oznaczenie
nadawcy lub wiadomosci jako spam.
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https://sare.pl/omnichannel-marketing/rcs-dla-biznesu/
https://hiyahelp.zendesk.com/hc/en-us/p/request_hub

W zgtoszeniu warto opisac:

kim jest nadawca,

jakiego nadpisu lub numeru dotyczy problem,

jaki charakter ma komunikacja,

czy sg to wiadomosci krytyczne, transakcyjne lub autoryzacyjne,
kiedy problem wystagpit,

przyktadowa tres¢ wiadomosci,

skale problemu,

informacje, ze odbiorcy oczekujg tej komunikacji.

N 200 230 20 720 7

Z doswiadczenia rynkowego wynika, ze zgtoszenie wykonane bezposrednio przez wtasciciela marki
moze by¢ skuteczniejsze niz zgtoszenie wykonane przez posrednika, np. przez SARE. Dostawca
technologii moze pomaéc przygotowaé argumentacije i dane, ale to Twoja marka jako nadawca
najlepiej potwierdza charakter wtasnej komunikacji.

12. SMS-y binarne jako opcja dla aplikacji mobilnej

W wybranych scenariuszach, szczegolnie przy autoryzacji w aplikacji mobilnej, mozna rozwazyc¢
wdrozenie SMS-O6w binarnych. To rozwigzanie techniczne, ktore umozliwia automatyczne
przekazanie kodu do aplikacji i ogranicza koniecznos¢ recznego przepisywania go przez
uzytkownika.

W tym poradniku traktujemy SMS-y binarne informacyjnie — jako mozliwg sciezke dla firm, ktére
posiadajg wtasng aplikacje mobilng i prowadzg procesy autoryzacyjne.

Nie jest to rozwigzanie dla kazdej organizacji ani zamiennik higieny reputacji nadawcy. Moze byc¢
jednak kierunkiem wartym analizy tam, gdzie kluczowe jest szybkie i wygodne przekazanie kodu do
aplikacji. Koszt pojedynczego SMS-a binarnego moze byc¢ taki sam jak koszt standardowego SMS-a,
natomiast samo wdrozenie wymaga dodatkowej analizy technicznej po stronie aplikacji i procesu
bezpieczenstwa.

13. A moze RCS?

RCS moze byc alternatywa lub uzupetnieniem komunikacji SMS. To kanat oparty na innej technologii
niz SMS, dlatego bezposrednie reguty blokady SMS nie przenoszg sie automatycznie na RCS.

Nadawcy RCS przechodzg proces weryfikacji, a wiadomosci mogg zawiera¢ elementy
multimedialne, przyciski akgcji i bardziej rozbudowang identyfikacje marki.

Nie oznacza to jednak, ze RCS jest catkowicie wolny od ryzyka. Odbiorcy nadal mogg oznaczac
konwersacje jako spam, a reputacja marki pozostaje wazna. RCS daje jednak wiekszg kontrole nad

11
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prezentacjg nadawcy i moze zwiekszac zaufanie odbiorcéw, zwtaszcza w komunikacji, w ktorej
wazne sg czytelnosc, branding i interakcja.

W systemie SARE modut RCS umozliwia realizacje kampanii do numeréw GSM posiadajgcych
aktywng obstuge RCS, a wiadomosci mogg przyjmowac bogatsze formaty, takie jak karuzele,
odnosniki czy video.

14. Checklista przed wysytkg SMS

Przed uruchomieniem kampanii sprawdz:

gooooooogogooogo

Czy komunikacja marketingowa i transakcyjna sg rozdzielone?

Czy uzywasz osobnych nadpisow dla roznych typow komunikacji?

Czy wiadomosci autoryzacyjne nie korzystajg z tych samych domen co marketing?
Czy linki sg wiarygodne i prowadzg do domeny powigzanej z markg?

Czy unikasz publicznych skracaczy linkow typu bit.ly?

Czy tres¢ SMS-a jest prosta, jasna i pozbawiona agresywnych zwrotow?

Czy nie uzywasz nadmiaru wielkich liter, wykrzyknikow i znakow specjalnych?
Czy po kropkach i znakach interpunkcyjnych zachowane sg spacje?

Czy wiadomosci OTP nie zawierajg tresci marketingowych?

Czy baza numerdw jest aktualna i zgodna z udzielonymi zgodami?

Czy duza wysyika jest roztozona w czasie?

Czy odbiorcy wiedzg, ze mogg otrzymac SMS od Twojej marki?

Czy monitorujesz raporty i reakcje odbiorcow?

Czy masz plan dziatania na wypadek oznaczenia nadawcy jako spam?

15. Najwazniejsze zasady w skrocie

N 220 20 20 72 720 2N 2 N

Rozdzielaj treSci marketingowe, autoryzacyjne i transakcyjne.

Uzywaj osobnych nadpisow dla réznych typéw komunikacji.

Nie stosuj tych samych domen w marketingu i wiadomosciach transakcyjnych.
Unikaj popularnych skracaczy linkow.

Korzystaj z wtasnej domeny lub subdomeny.

Pisz prosto, naturalnie i bez agresywnych zwrotéw.

Nie dodawaj tresci promocyjnych do kodow autoryzacyjnych.

Dbaj o higiene bazy numerow.

Rozktadaj duze wysytki w czasie.

Edukuj odbiorcéw innymi kanatami.
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- Monitoruj raporty i reakcje uzytkownikow.

- W razie problemow zgtaszaj btedne oznaczenia do wtasciwych dostawcow reputacji.
- Dla aplikacji mobilnych rozwaz dodatkowe rozwigzania wspierajgce autoryzacje.

- Przy bardziej angazujgcych scenariuszach rozwaz RCS.

16. Podsumowanie

SMS nie jest juz prostym kanatem masowej wysyiki. To element ekosystemu bezpieczenstwa, w
ktorym znaczenie majg reputacja, zaufanie, jakosc¢ tresci i techniczna separacja ruchu.

Odpowiedzialna komunikacja SMS powinna tgczy¢ skutecznos¢ marketingowg z zasadami
bezpieczenstwa. Separacja ruchu, higiena tresci, wiarygodne domeny, rozpoznawalny nadawca i
state monitorowanie reakcji odbiorcéw pomagajg ograniczac ryzyko btednej klasyfikacji jako spam.

W SARE wspieramy naszych Partnerow w projektowaniu komunikacji, ktéra nie tylko dociera do
odbiorcéw, ale takze buduje zaufanie: przez odpowiednig konfiguracje nadawcdéw, prace na
wiarygodnych domenach, raportowanie, segmentacje i dobdr wtasciwego kanatu — SMS, RCS lub
komunikacji omnichannel.

Zr6dta i dodatkowe materiaty

CERT Polska: Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej

https://cert.pl/posts/2023/09/uznke/

NASK: Grozne SMS-y bedg blokowane — jak dziata blokowanie na podstawie wzorcéw tworzonych przez CERT
Polska
https://www.nask.pl/aktualnosci/grozne-sms-y-beda-blokowane-jak-czy-nasza-prywatnosc-zostanie-naruszon
a-o-tym-takze-na-secure-2024

Ministerstwo Cyfryzacji: Nowe zabezpieczenia przed niechcianymi SMS-ami
https://www.gov.pl/web/cyfryzacja/nowe-zabezpieczenia-przed-niechcianymi-smsami

CERT Polska / CSIRT NASK: zgtaszanie podejrzanych SMS-6w na numer 8080
https://www.gov.pl/web/baza-wiedzy/dostales-niepokojacy-sms-albo-email-zglos-go-do-cert-polska-csirt-nask

UKE: Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej
https://www.uke.gov.pl/akt/ustawa-o-zwalczaniu-naduzyc-w-komunikacji icznej% 00.htm

Hiya: formularz zgtoszeniowy
https:/hivahelp.zendesk.com/hc/en-us/requests/new?ticket_form_id=824667
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Naszym priorytetem jest
bezpieczna komunikacja
cyfrowa.

Potrzebujesz wiecej informacji?

Skontaktuj sie z nami!

kontakt@sare.pl | sare.pl

Wydawca:

Digitree Group SA
Raciborska 35A
44-200 Rybnik
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