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THE GAME IS OVER!
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; . j‘_?::.?. Bezpieczenstwo internetowe
W) wydaje Ci sie ogranym tematem?

Uwazasz zmiane hasta za (e
niepotrzebny wysitek? x

Myslisz, ze jesli kto$ moze
pasc ofiarg cyberprzestepcow,
to na pewno nie Ty?
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Wstep
0 tym, dlaczego Ty jeste$ ,problemem”

0 zasadzie ograniczonego zaufania

0 tym, jak nie dac sie ,ztowic", czyli o PISHINGU stow kilka
0 tym, jak rozpoznac atak hakerski

0 mocnych i stabych hastach, czyli dlaczego ztozono$¢ ma znaczenie

0 ,keszowaniu” oraz o tym, czy Twoja przegladarka jest bezpieczna

0 szyfrowaniu oraz o certyfikacie SSL

0 aktualizacji systemu oraz o pakietach programow antywirusowych

0 (nie)bezpiecznym Wi-Fi

0 tym, jak zwigkszac prywatnosc w sieci uzywajac VPN

0 ,Back-upach”, czyli o kopiach zapasowych

0 tym, komu zalezy na Twoich danych

0 Twoim nieroztgcznym towarzyszu - smartfonie

0 tym, dlaczego warto byc na biezaco z informacjami o bezpieczenstwie
PODSUMOWANIE
BEZPIECZNY KONTAKT
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Internetowy przestepca tzw. cracker,
potocznie nazywany hackerem, jest
anonimowy i zaktada maske. Jest jak
Joker. Bedzie przekonywat, ze nic Ci
nie grozi. Uwazaj, nie daj sie wciggnac
w te gre, i nie daj sie rozegrac.

W kwestiach zwigzanych
z bezpieczenistwem

w sieci, to Ty zawsze
musisz mie¢ asa

w rekawie!
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Bo chcemy

Co czujesz na mysl, ze kto$ potrafi wejs¢ do Twojego domu mimo
zamknietych drzwi? Przez dtuzszy czas bedzie Cie dyskretnie
obserwowat. W pewnym momencie niezauwazony, wykradnie
Twoje dane osobowe, aby je sprzedac lub zaciggnac kredyt.
Moze skopiowa¢ inne prywatne lub biznesowe informacije.
Wreszcie moze je zaszyfrowac i zazadac okupu.

W internecie przestepcy pracujq 24/7. Majg sprytnych
pomocnikow - programy, ktore nieustannie sprawdzaja, kto nie
domknat drzwi. OszusSci zastawiajg putapki i cierpliwie czyhaja
na btad uzytkownika. W odrdznieniu od kradziezy dokumentow
lub wtamania do domu, kradziez internetowa wydaje sie
wirtualna... Jest jednak jak najbardziej realna i potrafi by¢
dotkliwa. Poza stratg pieniedzy mozesz zostac ograbiony

z waznych danych osobistych lub biznesowych informacji,
ktore moga trafic do sieci.



Jak mawiajg specjalisci od bezpieczenstwa IT: problem znajduje sie miedzy
klawiaturg a krzestem (The Problem Exist Between Keyboard and Chair,
PEBKAC). Tak, to cztowiek jest najstabszym ogniwem w dtugim
tancuchu zabezpieczen.

Dlaczego? Zatozmy, ze posiadasz aktualny system operacyjny, wtgczony
firewall, program antywirusowy, VPN, bezpieczne WiFi. 0d strony
technologicznej czujesz sie bezpiecznie. Bezpieczny komputer jest jak
dobrze zabezpieczony dom: antywtamaniowe drzwi, dobre zamki, alarm.

Pamietaj jednak, ze wiedza o tym réwniez przestepcy, ktorzy szukaja
luk w systemach bezpieczenstwa, przegladarkach, ale roéwniez
wykorzystujq ludzkie stabosci. Zamiast wytamywac zamek w drzwiach,
chca Cie przekonac, abys nie przekrecat klucza - albo uchylit okno

- wowczas wejda niepostrzezenie.
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W internecie, jak na drodze - musisz zachowac zasade ograniczonego
zaufania. Gdy wsiadasz do auta, zapinasz pasy. Wybierasz samochdd
wyposazony w systemy bezpieczenstwa. Niezaleznie jednak od inteligenc;ji
technologii, to Ty wcigz samodzielnie podejmujesz decyzje. Podobnie jest

Z bezpieczenstwem w sieci. Oprogramowanie daje Ci ochrone przed wirusami,
ostrzega przed niebezpiecznymi stronami, blokuje ataki z zewnatrz. Ale nie
uchroni Cie przed proba ataku, gdy uznasz za wiarygodny e-mail z banku
(ktory nie wpadt do SPAMu) lub wiadomos$é SMS o koniecznosci doptaty za
paczke. To jednak od Ciebie zalezy czy klikniesz w przestany link i pobierzesz
zto$liwe oprogramowanie.

Jaki byt sekret Kevina Mitnicka, legendarnego hackera z lat 90., ktory
odsiedziat 5 lat w wiezieniu? - kamatem ludzi, a nie hasta - taki byt jego
sposab. Jesli ktos chce uzyskac dostep do danych przechowywanych
na komputerze - i tak go uzyska. To kwestia czasu, umiejetnosci

| odpowiedniej sumy pieniedzy. Ty jednak mozesz utrudnic atak na tyle,
Ze nie bedzie optacalny. Nie ulegaj emocjom, badz podejrzliwy, gdy tylko
cos$ odbiega od normy. Zachowaj w internecie poker face.
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Najpopularniejsza metoda wytudzenia danych to PHISHING
- potaczenie stow fishing (wedkowanie) i phreaking (oszukiwanie systemow
telekomunikacyjnych). Phishing to taktyka cyberprzestepcow, ktorej celem
jest wytudzenie okreslonych informacji - na przyktad przejecia danych
logowania, szczegotow karty kredytowej) lub naktonienia ofiary do
okreslonych dziatan. Hakerzy podszywajg sie pod osobe lub znang
instytucje (np. bank, poczte, operatora komérkowego, czy firme
energetyczng), ktorej Twoje dane sg niezbedne do $wiadczenia ustug.

Najczesciej proby wytudzen phishingowych
otrzymujemy w postaci fatszywej wiadomosci
e-mail, SMSach oraz poprzez komunikatory,
np. w social mediach. Takie wiadomosci
najczesciej zawieraja link lub zatacznik
do pobrania ztosliwego oprogramowania.
To dziatanie oparte na prostej socjotechnice,
wiedzy o btedach w ludzkim zachowaniu.

AL
R AT
>~ LA

Eate

SARE®

DIGITREE GROUP bty

Bo chcemy abys by+ bezpleczny



SARE®

DIGITREE GROUP

Personal

Przyktad?

E-mail, rzekomo z Twojego banku z informacja, Ze z powodu podejrzenia
wtamania nalezy zmienic hasto, ma sprawic, ze czeS$¢ 0sob pod wptywem
impulsu zareaquje bezkrytycznie.

Jesli przypuszczasz, ze otrzymany link, np. od firmy sprzedajacej energie
jest fatszywy, nie klikaj w niego! Zwrd¢ uwage na elementy wiadomosci,
takie jak petna nazwa nadawcy - sprawdz, czy nie zawieraja btedow
gramatycznych lub ortograficznych.

Czy wiesz, ze Twoje dane moga trafi¢ w rece przestepcy
przez tzw. keylogger - ztoSliwe oprogramowanie
monitorujgce klawiature uzytkownika,

zapisujace hasta i inne poufne dane?

e m—
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Nie odwiedzaj podejrzanych stron. Uwazaj na podejrzane ankiety, sondy od nieznanych nadawcow
wiadomosci z ofertg darmowego przetestowania darmowego produktu. Nie pobieraj oprogramowania,
darmowych gier czy wygaszaczy ekranu z niepewnych zrodet. Pobrane oprogramowanie
szpieqowskie bedzie wygladac jak zwykty plik. Reqularnie aktualizuj przegladarke

| system operacyjny. Koniecznie korzystaj z oprogramowania antywirusowego,

ktore pomaga w ochronie przed ztosliwymi programami i ostrzeze przed

stronami wytudzajacymi informacje. Pamigtaj jednak, zeby nie polegac |'—

na antywirusie w 100% - w wielu przypadkach daje ztudne
poczucie bezpieczenstwa.

Niestety nie ma JEDNEGO skutecznego narzedzia
do walki ze ztosliwym oprogramowaniem.
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E-maile phishingowe wygladaja tak, jakby byty wysytane przez prawdziwa
osobe lub firme. Najczesciej w takich wiadomos$ciach dostrzezesz
niespojnosci w adresie nadawcy lub temacie. Rowniez strona, na ktora
zostaniesz przekierowany do ztudzenia moze przypominac strone

znanej Ci instytucji, z niemal identycznym adresem, protokotem https A==

llllllllmmm

| ktodka, ktora informuje o szyfrowanym potaczeniu. ooy
Gdy bank zechce poinformowac Cie o waznym zdarzeniu, wy$le wewnetrzng .
wiadomos¢ w systemie bankowym, ktorg zobaczysz po zalogowaniu sie na ——
koncie. W tej sprawie moze zadzwoni¢ do Ciebie rowniez konsultant. ' —
Ale i tu musisz stosowac zasade ograniczonego zaufania, gdy opiekun —_— —

bedzie szczegotowo wypytywat Cie o dane. To moze byé réwniez
proba wytudzenia informaciji.
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Dlatego, jesli masz watpliwosci, samodzielnie zadzwon do banku. Uwazaj na fatszywych ekspertow
ds. bezpieczenstwa, ktdrzy mogg wystac wiadomosc informujaca, ze na Twoim komputerze
wykryto wirusa i ze zajmg sie naprawg za Ciebie. Jesli podejrzewasz, ze moze to byc

proba ataku hakerskiego, nie otwieraj takich wiadomosci.

Serwis Niebezpiczenik.pl ujawnit jak oszusci, podajac sie za
pracownikow dziatu bezpieczenstwa mBanku, informowali

0 podejrzanej transakcji na koncie i koniecznosci zainstalowania
aplikacji, ktora sprawdzi czy telefon nie jest zawirusowany. Jgj
pobranie i uruchomienie byto jednoznaczne z utratg kontroli nad
telefonem i przejeciem danych przez przestepcow. Informacje.
0 numerze telefonu i karty pochodzita prawdopodabnie '
z wycieku danych z serwisu Aliexpress, bo przestepcy uzywali-
fatszywych imion, j kich uzytkownicy uzyli, zaktadajac konto.: -

Bo chcemy, abys byt bezpieczny.
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Mocne hasto to pierwszy krok do bezpieczenstwa. Chociaz moze Cie to
irytowac, wymagania zwigzane z dtugosciq i ztozonoscia hasta sa
koniecznie, jesli hasto ma spetniaé swojq role. Rowniez zmiana hasta,
wymuszona regularnie przez niektore programy, jest elementem polityki
bezpieczenstwa. Jak stworzy¢ prawidtowe i bezpieczne hasto do konta?

w Hasto musi by¢ oryginalne. Nie powielaj haset! W razie ataku lub kradziezy

danych z jednego serwisu hakerzy mogg prébowaé dopasowac hasta
w innym miejscu. Takie kradzieze miaty miejsca w tak popularnych
serwisach jak Morele, Freshmail, Yahoo, Linkedin czy Microsoft.
eoe Mimo stosowanych przez firmy srodkow chronigcych dane, w duzej
mierze to od nas zalezy ich bezpieczenstwo (pamietasz PEBKAC?).

& Username
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Na rozszyfrowanie ciggu 5 znakow

Z 5 matymi literami i 2 cyframi program
do tamania haset potrzebuje 0,03
sekundy. *

Na ztamanie hasta ztozonego

z 8 znakow z 4 matymi literami,
3 cyframi i 1znakiem specjalnym
wystarczy 2,6 dnia. *

Natomiast by rozszyfrowac ciag

10 znakow (w tym 4 mate litery, 2 duze,
2 cyfry i 2 znaki specjalne), potrzeba
az 853 lat! *

Liczby mowig same za siebie.

* te dane dotycza jednej z metod tamania
haset - brute-force.
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b1 proc. pracownikow IT, w tym specjalistow ds. bezpieczenstwa
twierdzi, ze uzywa $rednio 5 tych samych haset do swoich kont
stuzbowych lub osobistych - wynika z badania The 2019 State of
Password and Authentication Security Behaviors.

Hasto musi byé silne. Najlepiej o dtugosci minimum 12 znakow,

z matymi i wielkimi literami, cyframi i znakami specjalnymi. Nie
powtarzaj w hasle nazwy uzytkownika, ani prostych ciggow
znakow - np. 12345 czy abcde. Nie uzywaj informacji, ktorymi
mozna Cie zidentyfikowac: miasto, imie, nazwisko, data urodzenia,
Swiadczona ustuga. Pamietaj, ze mozna sie wiele o Tobie
dowiedziec, zbierajac informacje z réznych zradet. Wykorzystaj
skojarzenia, przeplataj frazy cyframi i znakami specjalnymi. Oto
przyktad silnego hasto, ktdre zapamieta entuzjasta harcerstwa:
letni820b#z++H@@rcerski.

Czas potrzebny na ztamanie skomplikowanego hasta ro$nie
wyktadniczo wraz z jego ztozonoscig i dtugoscia.

- a letni820b#z++H@@rcerski €@

e
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Nie musisz pamietac¢ wszystkich swoich haset. Skorzystaj z menedzera haset
np. KeePass, Bitwarden, LastPass, IPassword czy Kaspersky PURE.

To programy, ktore w zaszyfrowanej postaci zachowajg hasta w pamieci,

ale takze je wygeneruja. Aby miec do nich dostep, musisz pamigtac

tylko jedno, bardzo silne hasto tzw. master password.

Stosuj dwustopniowe zabezpieczenie. Dodatkowym sposobem jest
tzw. 2FA - two factor authentication. Aby potwierdzi¢ swojg tozsamosc
poza hastem, musisz podac kod, ktdry otrzymasz SMSem

lub wygenerujesz w przeznaczonej do tego aplikacji
do uwierzytelniania dwuetapowego np. Authy,
Google Authenticator, LastPass,

Microsoft Authenticator.

Bo chcemy, abys byt bezpieczny.



Zacznijmy od ciasteczek (cookies) i pamigeci podrecznej (cache). Dlaczego
powinny by¢ regularnie “keszowane”? Ciasteczka to pliki tekstowe, ktore
zapisujg sie na Twoim urzadzeniu, kiedy korzystasz z przegladarki.
Tymczasowo zapamietujg ustawienia przegladarki, zapisujg dane
logowania oraz produkty, ktore dodates do koszyka w e-sklepie.

Dzieki nim strona szybciej sie taduje.

Jednak to pliki cookies, z ktorych korzysta niemal kazdy serwis www
I na ktorych wykorzystywanie z requty sie zgadzasz, mogg narazic Cie
na wiele niebezpieczenstw. Dziatajg nieinwazyjnie i sg niewidoczne,
ale zapamietujg dane o Tobie, w tym
rowniez dane wrazliwe.

Hakerzy wtasnie za pomoca
zapisanych plikow cache, moga
wtamac sie do Twojego komputera
czy smartfona.
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Obstuge ciasteczek mozesz zawsze wytgczyc. Mozesz rowniez wigczyc tryb prywatny
(incognito) w przegladarce, ktory pozwala surfowac po sieci z zachowaniem prywatnosci.
Tryb incognito chroni dane o Twojej aktywnosci, ktore dodatkowo nie s zapisywane

po zamknieciu karty. Zapobiega rowniez przechowywaniu plikow cookies

| nie pozwala na sledzenie historii pod katem wysytania reklam.

ALE, ALE...
Pamietaj jednak, ze tryb prywatny nie gwarantuje catkowitej

anonimowosci. 0 Twojej aktywnosci wie dostawea internetu
lub pracodawca. Sam tryb prywatny nie ochroni Cig takze
przed atakami hakerskimi, ani nie zabezpieczy

danych, ktore przesytasz w internecie.

Bo chcemy, abys byt bezpieczny.
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Protokot HTTPS zabezpiecza potaczenie na catej drodze do odwiedzanej
witryny. Dzi$ wiekszosc stron internetowych obstuguje ten protokot. Na
pasku adresu www pojawia sie symbol zamknietej ktodki. Gdy w nig klikniesz,
poznasz szczegdty dotyczace certyfikatu bezpieczenstwa SSL (Secure Socket
Layer). Szyfrowanie SSL to uniwersalne rozwigzanie, ktére ma na celu
“zakodowanie” informacji przesytanych pomiedzy Toba, jako
uzytkownikiem danej strony www, a jej serwerem.

UWAGA: HTTPS minimalizuje ryzyko, ale niestety nie chroni przed
przechwyceniem i kradziezg danych podczas ich przesytania.

To przyktad komunikatu # Polaczenie nie jest bezpieczne ;
ostrzegawczego o braku : P Lzy surfujac
certyfikatu SSL. e e s po Internecie
o spotkates sie
Wiecej infarmadji... Z pOdObnym
Wirod do poprzednbe) strony Taawansowae 3
Pu— komunikatem?

Automatycrne rolasranie podobnych iemu Hedew (pomaga Mozl

dentyfikowad pro blamatyczne strony)
b
Cafaie
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Czy SSL daje nam gwarancje bezpieczenstwa? Niestety nie. Wchodzac na strony, ktore majq certyfikat
SSL, zawsze weryfikuj czy nazwa strony i domena nie posiadajg podejrzanych znakow. Cyberprzestepcy
coraz czesciej tworza fatszywa strone z SSL, na ktdrej bedzie widoczna zielona ktdodka

i komunikacja nadal bedzie szyfrowana, ale mimo to i tak moze dojs¢

funkcje ostrzegania uzytkownika w momencie proby odwiedzenia

potencjalnie ztosliwego adresu www. Pamigtaj jednak,

do wytudzenia Twoich danych. Niemal wszystkie przegladarki majg & / : k -
o NN\ |
LAL o

ze nie uchroni Cie to przed phishingiem,

kradzieza danych itd.
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Aby zabezpieczyc sie przed atakiem hakerskim i wytudzeniem danych, dobry,
zaktualizowany program antywirusowy to minimum. Zdarza sig, ze
przypomnienie o koniecznosci aktualizacji systemu operacyjnego lub
programu odktadamy do momentu, gdy samo urzadzenia jg wymusza

I nastepuje nagty reset. Traktujemy aktualizacje jako zbedng czynnoSc,

a lekcewazac jg - narazamy sie na potencjalne niebezpieczenstwo.
Skutecznosc ztosliwych programow wynika z tego, ze wykorzystujg starsze
wersje oprogramowania lub niezatatane luki. Dlatego aktualizacje programow
wprowadzane sg, aby poprawic btedy i zwiekszy¢ ochrone komputera.
Czasami ma to zwigzek z wykryciem tzw. krytycznych luk bezpieczenstwa np.
w przegladarce, dzieki ktérym mozna niepostrzezenie wtamac sie do
komputera. Powazne zagrozenie odkryte np. w wyniku ataku hakerow - firma
usuwa i informuje uzytkownikéw o koniecznosci aktualizacji programu.

[darza sie, ze do ataku dochodzi, zanim tworcy oprogramowania dowiedza
sie lub zidentyfikujg luke w zabezpieczeniach przegladarki lub programu
( ) pocztowego. Méwimy wéwczas o ataku zero-day. Taka niewykryta luka
UPDATE... umozliwia instalacje ztosliwego oprogramowania - malware; szpiegowskiego
- spyware czy takiego, ktdre szyfruje dane, aby wytudzic okup - ransomware.

s
Lt
oA

SARE®

DIGITREE GROUP hLusy



/awsze aktualizuj posiadany pakiet zabezpieczen i system
operacyjny na swoich urzadzeniach.
Program antywirusowy pomoze Cie ochroni¢ (ale pamietaj, ze nie

daje 100% gwarancji bezpieczenstwa) przed zainfekowanymi

zatacznikami, podejrzanymi linkami czy stronami i atakami = |

hakerow. Musisz wiedziec, ze przestepca bez Twojgj
wiedzy potrafi uruchomic nawet Twojg kamere

internetowg lub mikrofon w laptopie!

SARE®
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Dzi$ z internetem tgczymy sie zazwyczaj bezprzewodowo. Czesto
bez swiadomosci, ze sie¢ Wi-Fi jest rowniez narazona na cyberataki.
Dotyczy to danych poufnych, udostepnianych i przechowywanych w sieci:
numerow kart ptatniczych, danych do poczty, social media,
komunikatorow czy systemow bankowosci internetowe;.

Upewnij sie, ze zarowno domowa
jak i firmowa sie¢ Wi-Fi

jest zaszyfrowana,
zahezpieczona solidnym

hastem i najwyzszym,
dostepnym w routerze
poziomem zabezpieczen.
Najlepiej, gdy bedzie takze ukryta.
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Nigdy nie loguj sie do swojeqgo konta bankowego
lub innych aplikacji za posrednictwem publicznej

sieci Wi-Fi. Jesli chcesz skorzystac z Internetu,
taczac sie przez publiczne Wi-Fl, np. spedzajac

czas w kawiarni - upewnij sie, ze udostepniona
sieC rzeczywiscie do niej nalezy. Dlatego
korzystajac z Wi-Fi w miejscu publicznym,
korzystaj z VPN, ktary szyfruje komunikacije.”

Bo chcemy, abys byt bezpieczny.
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W sieci kazdy Twoj ruch moze byc sledzony. Jesli chcesz zachowac
prywatnosé, skorzystaj z VPN (Virtual Private Network). Wirtualna sie¢
prywatna to program, ktory szyfruje catq komunikacje, informacje
o Twoim adresie IP czy lokalizacji w trakcie ich przesytania.
Dzieki VPN Twoje informacje nie wpadng w niepowotane rece,
niezaleznie od tego, w jakim miejscu aktualnie sig znajdujesz.

Aby mie¢ pewnosc co do jakoSci ustugi, warto siegnac po komercyjne
rozwigzania (np. SurfShark, ExpressVPN, PureVPN).

L IPN skorzystasz rowniez, kupujac program antywirusowy,

ktory oferuje taka ustuge (np. Norton). Jednak, jak méwi nasz

spec od bezpieczenstwa danych:
niczemu nie mozesz
ufac bezgranicznie.
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Kopia zapasowa, czyli tzw. back-up jest kopig danych, ktara pozwoli
odzyskac dostep do nich po awarii dysku lub zainfekowaniu komputera
wirusem, w tym np. zaszyfrowaniu wszystkich danych (ransomware).
Tworzenie zabezpieczenia danych na urzadzeniach firmowych jest
obowiazkowe. W razie pojawienia sie kryzysu mozesz (nie ponoszac
wiekszych strat), zapewni¢ biznesowi ptynne funkcjonowanie.
Jesli nie robisz jeszcze kopii zapasowych swoich danych,
albo lekcewazysz ryzyko ich utraty - zmienisz zdanie,

gdy dotknie Cig to osobiscie.

' ~BACKUP
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Jak czesto powinienes robi¢ backup? Pytanie powinno brzmiec: na utrate danych,
z jakiego okresu mozesz sobie pozwoli¢? Kopie danych wykonuj najlepiej

codziennie, wykorzystujac do tego dedykowane narzedzia i programy. Mozesz

kopiowac automatycznie dane do chmury korzystajac z ustug GDrive, iCloud,

OneDrive czy Dropbox. Dane mozesz archiwizowac réwniez na dysku |
zewnetrznym. Pamietaj jednak, aby zaszyfrowac dane. Jesli pracujesz
na komputerze Apple, skorzystaj z rozwigzania TimeMachine,

ktore tworzy kopie aplikacji, zdjec, e-maili i dokumentow. -
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[ kradzieza tozsamosci (identity theft) mamy do czynienia wtedy, gdy osoba
trzecia otrzyma dostep do danych i wykorzysta je wbrew Twojej woli,
najczesciej w celu przyjecia korzysci majatkowej. 0 jakich danych
mowimy? To dane logowania do poczty e-mail, serwisoéw social media, ale
takze dane osobowe: numer dowodu osobistego, karty, telefonu. Oszust,
posiadajac takie dane, moze wytudzic kredyt na Twoje nazwisko.

Dane moga wpasc w rece przestepcow nie z naszej winy - np. w sytuacji
wycieku danych w wyniku wtamania lub ludzkiego btedu. Najczesciej sg to:
loginy i hasta klientow,
informacje o kartach kredytowych,
numery PESEL,
adresy,
numery telefonow.

Cenne informacje, gdy wpadng w rece przestepcow, mogq byé uzyte do

wytudzania okupu, zaciaggniecia kredytow czy wyczyszczenia konta

bankowego. Cyberprzestepcy probuja ztamac hasta do poczty e-mail,

a nastepnie sprawdzajq te dane logowania w innych popularnych witrynach.
Dlaczego? Niestety, wiele 0s6b uzywa tych samych danych logowania

i haset dla wielu kont. A to kardynalny btad!
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Na stronie mozesz sprawdzic czy Twoje dane nie
wyciekty do Sieci. To zaufana witryna, mozesz wiec bezpiecznie podac
tam swoj e-mail lub numer telefonu. Serwis publikuje

prawdziwych haset (czerwiec 2021), ktére wczesniej zostaty

ujawnione w wyniku naruszenia danych.

Warto skorzystac z ustugi Biura Informacji Kredytowe; ( )
dzieki ktorej otrzymasz natychmiastowy alert o prébie wytudzenia kredytu
na Twoje dane i mozesz reagowac natychmiast, aby zapobiec wytudzeniu.
Ustuga jest ptatna (tylko 24zt/rok), ale bardzo wartosciowa.

Ataki cybernetyczne stanowig rowniez globalne zagrozenie dla firm
technologicznych. Nalezacy do Colonial Pipeline rurocigg z paliwem w USA,
czy instytucji: szpitale w Irlandii, metro w NYT. Stojg za nimi zorganizowane
grupy przestepcze specjalizujace si¢ w przeprowadzaniu atakéw czy
szyfrowaniu danych przy uzyciu oprogramowania typu ransomware, aby
uzyskac okup. W momencie zarazenia komputera dochodzi do zaszyfrowania
i blokady dostepu do danych zawartych na dyskach. Aby te dane odzyskac,
hakerzy informujg 0 mozliwosciach usuniecia blokady, zazwyczaj
w postaci zaptacenia okupu (najczesciej przy uzyciu kryptowaluty,
co pozwala achowac im anonimowosg).
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Poza komputerem na celowniku przestepcow jest takze Twoj smartfon czy
tablet. Uzywasz go do bankowosci online czy robienia zakupow, a zatem

w gre moze wchodzi¢ duza ilos¢ danych esobowych. Telefon jest
tatwiejszym celem niz komputer. tatwiej go ukrasc, rzadziej instalujemy na
nim program antywirusowy czy zabezpieczamy. Jednoczesnie wymieniamy
szereg informacji przez komunikatory czy SMSy i tatwiej jest przemycic
wiadomosc z fatszywym linkiem, poprzez ktory Sciggniemy ztosliwe
oprogramowanie. Zadbaj o mocne hasto albo dwustopniowe zabezpieczenie
przy logowaniu do kont w serwisach spotecznosciowych. Gdy przestepca
wtamie sie na takie konto, rozsyta do wszystkich kontaktow wiadomosci
z niebezpiecznymi linkami. Gdy sadzimy, ze wiadomos$¢ przyszta od
Znajomeqo i nie wyglada na podejrzang, chetniej w nig klikniemy.
Dodatkowo, powaznym zagrozeniem jest zdolnoSc przestepcow

do podszywania sie pod numery telefonéw i maskowanie
prawdziwego numeru nadawcy.

Przestepcy wykorzystujg nattok wiadomosci w komunikatorach,
e-mailach, aby uspi¢ Twojg czujnosc.
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Media regularnie informuja o atakach hakerskich i nowych pomystach
na wytudzenia danych. Oszusci probowali wytudzic¢ pienigdze lub dane,
podszywajac sie pod OLX, gdy platforma wprowadzita nowg ustuge
Przesytek i Ptatnosci. Wysytali wiadomosci od rzekomego kupujacego,

Ze zakupiony przedmiot zostat optacony, proszac o wejscie w link do
fatszywego potwierdzenia ptatnosci OLX i podanie danych karty ptatniczej.

Dzi$ kazdy musi mie¢ Swiadomos¢ nie tylko istniejacych, ale
potencjalnych zagrozen. Musisz wiedzie¢, skad moze nadejs¢ zagrozenie
| jakie formy przybiera. Dlatego $ledzenie informacji o bezpieczenstwie,
to niezbedny element internetowej higieny. Informacje i ostrzezenia

0 zagrozeniach publikujg banki, platformy aukcyjne, sklepy internetowe
czy serwisy popularyzujace wiedze o bezpieczenstwie jak
Niebezpiecznik.pl

[wracaj uwage, jakie prywatne informacje zostawiasz w internecie
np. dzielac sie zdjeciami w social mediach.
Pamietaj, ze mogg zostac wykorzystane przeciwko Tobie.
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Bezpieczenstwo w internecie jest jak talia kart. Dlatego, aby rozegrac bezpieczng gre kazda z kart petni
swojg okreslong role.

Silne hasto, a zwtaszcza weryfikacja dwupoziomowa (2FA) chronig Twoje zasoby: poczte, konta w social
mediach, dane lub programy w chmurze.

Program antywirusowy bedzie zaporg przed ztosliwymi wirusami, ktarych celem jest dzi$ wytudzanie lub
kradziez danych lub tozsamosci. Szyfrowanie danych przesytanych w sieci przy pomocy VPN zagwarantuje
Ci, ze nie wpadng w niepowotane rece. Stosujac sie do naszych zalecen, nie zapominaj takze o reqularnych
kopiach zapasowych waznych danych!

Gdy wiesz, ze cyberprzestepcy, niczym karciani iluzjoniSci nagminnie wykorzystujg zaréwno proste jak
i wyrafinowane triki, aby ztowi¢ Twoje dane (phishing), musisz krytycznie traktowac nietypowe
komunikaty: alerty, ponaglenia, informacje o konieczno$ci weryfikacji danych, itd.

Generalnie, stosuj Zasade Ograniczonego Zaufania i niczym doswiadczony
pokerzysta z zatozenia nie ufaj innym i nie ulegaj emocjom.

W dtugim tancuchu bezpieczenstwa kazde ogniwo ma znaczenie, ale najwiecej zalezy od
Twojej wiedzy i podejscia! Nie pozwal, aby Twoje bezpieczenstwo runeto jak domek z kart.

Bo chcemy, abys byt bezpieczny.
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Bezpieczny kontakt:
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https://www.facebook.com/SAREpl
https://www.linkedin.com/company/sare_2/



