II.

Zalacznik nr 1 do Regulaminu korzystania z
Systemu SARE

OGOLNE WARUNKI POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
W RAMACH SYSTEMU SARE

Postanowienia ogdlne:

Niniejsze Ogdlne Warunki stanowia umowe powierzenia przetwarzania danych osobowych w
rozumieniu art. 28 ust. 3 RODO oraz udokumentowane polecenie administratora w rozumieniu
art. 28 ust. 3 lit. a) RODO.

Ogdlne Warunki zawierane sg pomiedzy Uzytkownikiem a DIGITREE w zwigzku i w momencie
akceptacji Regulaminu SARE przez Uzytkownika i sg jego integralng czescia.

Akceptacja Regulaminu, a tym samym Ogodlnych Warunkdw, jest niezbedna do korzystania z
Systemu SARE.

W ramach Ogélnych Warunkéw, Powierzajgcy (Uzytkownik) powierza Przetwarzajgcemu
(DIGITREE) do przetwarzania Dane Osobowe, w zakresie i celu okreslonym Ogdlnymi Warunkami
i poleca Przetwarzajgcemu ich przetwarzanie.

Definicje:

Uzyte w Ogdlnych Warunkach pojecia majg nastepujace znaczenie:

1.
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Administrator — Uzytkownik Systemu SARE, bedacy administratorem Danych Osobowych w
rozumieniu art. 4 pkt 7) RODO, tj. administrator danych osobowych wprowadzonych przez
Uzytkownika do Systemu SARE w zwigzku z korzystaniem z Systemu SARE.

Dane Osobowe — dane osobowe w rozumieniu art. 4 pkt 1) RODO, powierzone przez
Powierzajgcego do przetwarzania Przetwarzajgcemu na zasadach okreslonych w OWP.
DIGITREE / Przetwarzajacy — spotka DIGITREE GROUP S.A. z siedzibg w Rybniku, bedaca
strong OWP.

Odbiorca — osoby fizyczne, ktdrych dane zostaty wprowadzone do Systemu SARE, do ktorych
kierowane sg wiadomosci za posrednictwem Systemu SARE i ktorych administratorem jest
Uzytkownik, z zastrzezeniem pkt III.2 Regulaminu SARE.

OWP - bedace integralng czescig Regulaminu SARE, niniejsze ogdlne warunki powierzenia
przetwarzania danych osobowych.

Podwykonawcy — podmioty z ustug ktdrych korzysta Przetwarzajacy w celu realizacji umowy
gtéwnej (Regulaminu SARE i OWP), wskazani w pkt VII OWP.

Regulamin SARE — regulamin korzystania z Systemu SARE, ktérego OWP s3 integralng czescia.
RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Uzytkownik / Powierzajacy — uzytkownik Systemu SARE, bedacy strong OWP i umowy
zawartej na podstawie Regulaminu SARE.

System SARE - system SARE, stanowigcy narzedzie do marketing automation i stuzacy do
prowadzenia zintegrowanej i precyzyjnie targetowanej komunikacji w kanatach e-mail i mobile na
bazach wtasnych Uzytkownikow.

Oswiadczenia Powierzajgcego:

Powierzajgcy oswiadcza, ze:

jest Administratorem Danych Osobowych, z zastrzezeniem pkt III.2,

b. Dane Osobowe zostaty przez niego zebrane zgodnie z prawem,

c. ma podstawy prawne do przetwarzania Danych Osobowych Odbiorcéw,

d. jest uprawniony do powierzenia Przetwarzajgcemu Danych Osobowych do przetwarzania w
zakresie i celu okreslonym OWP,

Jesli Powierzajgcy nie jest Administratorem, najpozniej w dniu zawarcia niniejszej umowy (OWP):

Q



1v.

—

a. poinformuje o tym Przetwarzajgcego co najmniej w formie wiadomosci e-mail na adres
iod@digitree.pl,

b. wskaze, co najmniej w formie wiadomosci e-mail w jakim charakterze dziata, tj. jako
wspdtadministrator lub podmiot przetwarzajacy, oraz

c. udostepni dane wtasciwego Administratora Danych Osobowych oraz jego Inspektora Ochrony
Danych.

W takim przypadku postanowienia OWP stosuje sie odpowiednio.

Dane Osobowe:

Dane Osobowe dotyczg nastepujacych kategorii 0séb: Odbiorcy.

Powierzajacy, w zaleznosci od sposobu, w ktéry Powierzajgcy korzysta z Systemu SARE,

powierza Przetwarzajgcemu przetwarzanie Danych Osobowych w nastepujgcym zakresie (rodzaj

Danych Osobowych):

a. adres e-mail Odbiorcy i/lub numer telefonu Odbiorcy,

b. inne rodzaje Danych Osobowych okreslone indywidualnie przez Uzytkownika w Strukturze
Bazy w ramach Systemu SARE.

Uzytkownik moze dokona¢ zmiany rodzaju Danych Osobowych powierzonych Przetwarzajgcemu

poprzez formularz elektroniczny dostepny w Systemie SARE okreslajgcy cechy Danych. Zmiana

rodzaju powierzonych Danych Osobowych jest dokonana z chwilg jej wprowadzenia przez

Uzytkownika do Systemu SARE, na zasadach okreslonych w zdaniu poprzednim.

Bezwzglednie zakazane jest wprowadzanie do Systemu SARE, bez wyraznej i odrebnej zgody

Przetwarzajgcego, szczegodlnych kategorii danych osobowych (dotyczgcych stanu zdrowia,

pochodzenia rasowego lub etnicznego, pogladdéw politycznych, przekonan religijnych lub

Swiatopoglgdowych, przynaleznosci do zwigzkéw zawodowych, danych genetycznych, danych

biometrycznych). Jesli Powierzajgcy zamierza wprowadzi¢ do Systemu SARE tego typu dane,

powinien wczesniej poinformowaé¢ o tym Przetwarzajgcego, otrzymaé na to jego wyrazng i

odrebng zgode oraz uzgodni¢ z nim zakres tych Danych Osobowych, a takze ewentualne

dodatkowe wymogi do spetnienia.

Dane Osobowe bedg przetwarzane w celu realizacji przedmiotu umowy zawartej na podstawie

Regulaminu SARE, jako umowy gtéwnej.

Obowigzki Przetwarzajacego:

Przetwarzajgcy zobowigzany jest do przetwarzania Danych Osobowych z nalezytg starannoscia,

zgodnie z przepisami prawa oraz OWP.

Przetwarzajgcy o$wiadcza, ze wdrozyt odpowiednie $rodki techniczne i organizacyjne, tak by

przetwarzanie Danych Osobowych spetniato wymogi okres$lone w przepisach prawa i chronito

prawa 0sob, ktorych dane dotycza.

Przetwarzajacy w szczegdlnosci:

a. przetwarza Dane Osobowe na udokumentowane polecenie Administratora (tj. odpowiednio
Powierzajgcego), w oparciu o zaakceptowany Regulamin SARE i OWP,

b. zapewnia, by osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie do
zachowania tajemnicy Danych Osobowych lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

c. podejmuje wszelkie srodki wymagane na mocy art. 32 RODO, w szczegdlnosci stosuje Srodki
techniczne i organizacyjne zapewniajace ochrone powierzonych do przetwarzania Danych
Osobowych, odpowiednig do zagrozen oraz kategorii Danych Osobowych objetych ochrong,
a w szczegolnosci zabezpiecza Dane Osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisOw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

d. przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktorych
mowa w pkt VII oraz w przepisach,

e. biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Powierzajgcemu
poprzez odpowiednie Srodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych przepisami,

f. uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
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Powierzajgcemu wywigza¢ sie z obowigzkéw okreslonych w art. 32-36 RODO, w
szczegolnosci w zakresie bezpieczenstwa przetwarzania Danych Osobowych, zgtaszania
naruszenia ochrony Danych Osobowych wtasciwemu organowi nadzorczemu,

g. po zakonczeniu przetwarzania Danych Osobowych na podstawie Regulaminu i OWP, usuwa
wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze przepisy nakazuja
przechowywanie Danych Osobowych; Dane Osobowe zostang bezpowrotnie usuniete przez
Przetwarzajgcego po uptywie 30 dni, liczac od dnia zakofczenia/rozwigzania umowy gtownej
(Regulaminu korzystania z Systemu SARE), co Powierzajacy w petni akceptuje. W okresie
wskazanym w zdaniu poprzednim Powierzajgcy ma mozliwo$¢ dokonania eksportu Danych
Osobowych z Systemu SARE;

h. udostepnia Powierzajgcemu na kazde jego zadanie wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdw Przetwarzajgcego, jako podmiotu przetwarzajgcego Dane
Osobowe, wynikajgcych z przepisow, oraz umozliwia Powierzajgcemu lub audytorowi
upowaznionemu przez Powierzajgcego przeprowadzenie audytdw, w tym inspekcji i
przyczynia sie do nich; Przetwarzajacy niezwtocznie informuje Powierzajgcego, jezeli jego
zdaniem wydane mu polecenie stanowi naruszenie przepisow prawa.

Przetwarzajgcy po stwierdzeniu naruszenia ochrony Danych Osobowych bez zbednej zwioki

zgtasza je Powierzajgcemu, nie pdzniej niz w ciggu 48 godzin od powziecia informacji w tym

zakresie. Przetwarzajacy, po stwierdzeniu naruszenia ochrony Danych Osobowych, bedzie
postepowat stosownie do przepiséw art. 33 ust. 1 RODO.

Powierzajgcy przyjmuje do wiadomosci, ze wszystkie zgtoszenia zwigzane z przetwarzaniem

Danych Osobowych sg przyjmowane przez Przetwarzajagcego w dni robocze, tj. codziennie od

poniedziatku do piagtku, z wytgczeniem dni ustawowo wolnych od pracy, w godzinach od 08:00

do 16:00. Zgtoszenia dokonywane po godzinie 16 uznaje sie za przyjete w kolejnym dniu

roboczym o godzinie 8:00.

Przetwarzajacy bedzie informowat Powierzajgcego o faktach i zdarzeniach dotyczacych zagrozenia

przetwarzania Danych Osobowych, w szczegdlnosci o stwierdzonych naruszeniach zabezpieczen,

o nieuprawnionym dostepie, o zgtoszeniach otrzymanych bezposrednio od Odbiorcéw oraz o

ewentualnych czynnosciach kontrolnych ze strony uprawnionych organdw, jesli dotyczy to Danych

Osobowych powierzonych przez Powierzajgcego.

Przetwarzajgcy zobowigzuje sie do wspomagania Powierzajgcego, poprzez odpowiednie $rodki

techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na Zzadania

Odbiorcow, w szczegdlnosci w zakresie korzystania przez nich z ,,prawa do bycia zapomnianym”,

prawa do przenoszenia danych, prawa do ograniczenia przetwarzania oraz prawa do sprostowania

danych. Powierzajgcy zapewni, aby wszystkie te obowigzki byty nalezycie realizowane takze przez
jego Podwykonawcow.

W ramach realizacji OWP, jak réwniez w sytuacjach nadzwyczajnych, nieprzewidzianych w OWP,

Przetwarzajgcy przetwarza Dane Osobowe w granicach prawa, majgc na uwadze najwyzsze

standardy ochrony Danych Osobowych oraz uzasadniony interes Powierzajgcego.

Sposob wykonania OWP:

W ramach realizacji OWP, Powierzajgcy oraz Przetwarzajgcy zobowigzani sg $cisle
wspOtpracowaé, informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych
mie¢ wplyw na wykonanie niniejszej umowy.

Powierzajgcy zobowigzuje sie nie wprowadzac¢ do Systemu SARE danych i/lub innych programdw
mogacych zakidci¢ jego integralnos¢ lub wptynaé na bezpieczenstwo. Powierzajgcy przyjmuje do
wiadomosci i zobowigzuje sie nie uruchamia¢ na serwerach Przetwarzajgcego, na ktorych beda
Dane Osobowe, programéw, stron i skryptéw nie zwigzanych z danymi osobowymi, a w
szczegolnosci ktorych dziatanie moze zaburzy¢ funkcjonowanie serwera oraz tgcz internetowych
Przetwarzajacego jak i 0sdb trzecich. Przetwarzajgcy ma prawo niezwtocznie zablokowac dziatanie
takich programéw lub zablokowa¢ serwer, na ktdérym ulokowana jest czeS¢ infrastruktury
przeznaczona dla Powierzajgcego.

Jezeli serwer przeznaczony dla Powierzajgcego lub dowolny element ustugi Swiadczonej na jego
rzecz stanie sie zrodtem lub celem ataku DOS, DDOS czy innego zmierzajgcego do przecigzenia
serwera, Przetwarzajacy podejmie stosowne kroki zmierzajgce do wykluczenia zagrozenia dla
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innych ustug i serwerdw Przetwarzajgcego, wtacznie z catkowitym zablokowaniem tych serweréw
lub zablokowaniem dostepu, az do zaprzestania ataku czy zaktdcenia.

Dalsze powierzenie przetwarzania Danych Osobowych

Powierzajgcy wyraza zgode, aby Przetwarzajacy w celu realizacji Regulaminu oraz OWP, korzystat

z ustug nastepujgcych podmiotéw przetwarzajgcych (Podwykonawcow):

a. 3S Data Center S.A., z siedzibg w Katowicach, NIP: 954 27 04 989, numer KRS: 0000364798,

b. Atman sp. z 0.0. z siedzibg w Warszawie, NIP: 1130059989, numer KRS: 0000923206, ktdrej
serwerownie znajdujg sie w Katowicach — Centrum Danych ALTUS w Katowicach i w
Warszawie - Centrum Danych,

c. OVH Sp. z 0.0. z siedzibg we Wroctawiu, KRS: 0000220286, NIP: 899-25-20-556,

d. Amazon Web Services EMEA SARL z siedzibg w Luksemburgu, z zastrzezeniem, ze Dane
Osobowe przetwarzane przez Amazon Web Services EMEA SARL przetwarzane beda
wytgcznie na terenie Europejskiego Obszaru Gospodarczego,

e. Salelifter sp. z 0.0. z siedzibg w Rybniku, NIP: 642-31-83-413, numer KRS: 0000472712
(spotka nalezaca Grupy Kapitatowej DIGITREE GROUP),

f. Google Ireland Limited z siedzibg w Irlandii, z zastrzezeniem, ze Dane Osobowe
przetwarzane przez Google Ireland Limited przetwarzane bedg wylgcznie na terenie
Europejskiego Obszaru Gospodarczego.

Przetwarzajgcy moze, w zakresie przetwarzania Danych Osobowych, korzysta¢ z ustug innego

podmiotu przetwarzajgcego (ogdlna zgoda administratora z art. 28 ust. 2 RODO). W takim

przypadku:

a. Przetwarzajacy poinformuje Powierzajgcego o zamierzonych zmianach dotyczacych dodania
lub zastgpienia Podwykonawcdéw, przekazujgc podstawowe dane nowego podmiotu
przetwarzajgcego, za posrednictwem wiadomosci e-mail,

b. Powierzajgcy ma mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian za posrednictwem
wiadomosci e-mail na adres iod@digitree.pl w terminie 7 dni,

Cc. w razie braku odpowiedzi lub wyrazenia sprzeciwu w ww. terminie przyjmuje sie, ze
Powierzajgcy wyrazit zgode na zmiane/dodanie howego Podwykonawcy,

d. w razie nieuzasadnionego sprzeciwu Powierzajgcego, w szczegolnosci w sytuacjach
szczegodlnych, gdy zmiana/dodanie nowego Podwykonawcy bedzie konieczne ze wzgledu na
zapewnienie bezpieczenstwa ochrony Danych Osobowych, Przetwarzajgcy bedzie
uprawniony do wstrzymania wykonania ustug objetych Regulaminem do czasu
odpowiedniego zabezpieczenia przetwarzania Danych Osobowych lub natychmiastowego
rozwigzania umowy (Regulaminu, w tym OWP) wobec niemoznosci dalszego, prawidtowego
Swiadczenia ustug, o czym poinformuje Powierzajagcego i nie ponosi z tego tytutu
jakiejkolwiek odpowiedzialnosci.

Dokonujgc podpowierzenia Przetwarzajgcy ma obowigzek zobowigzaé Podwykonawce

(podprzetwarzajgcy) do realizacji wszystkich obowigzkow Przetwarzajgcego wynikajgcych z OWP,

z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature konkretnego

podpowierzenia.

Odpowiedzialnos¢

Przetwarzajgcy jest odpowiedzialny za przetwarzanie Danych Osobowych niezgodnie z trescig
OWP i z przepisami prawa.

Przetwarzajgcy poinformuje Powierzajgcego o postepowaniu, w szczegdlnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Przetwarzajgcego Danych Osobowych, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Przetwarzajacego, a takze o wszelkich planowanych, o ile s wiadome, lub
realizowanych kontrolach i inspekcjach, chyba ze bedzie to sprzeczne z powszechnie
obowigzujgcymi przepisami prawa oraz/lub decyzja/postanowieniem okreslonego uprawnionego
organu. Niniejszy ustep dotyczy wytgcznie Danych Osobowych powierzonych do przetwarzania
przez Powierzajgcego.

Kazda ze stron OWP ponosi odpowiedzialno$¢ za prawidtowe wykonanie swojej czesci zobowigzan
z niej wynikajacych. Powierzajgcy odpowiada w szczegdlnosci za to, ze Dane Osobowe zostaty
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przez niego zebrane zgodnie z prawem, ma podstawy prawne do przetwarzania Danych
Osobowych Odbiorcéw, jest uprawniony do powierzenia Przetwarzajgcemu Danych Osobowych
do przetwarzania w zakresie i celu okreslonym OWP.

Poufnosé

Zasady dotyczace zachowania poufnosci opisane w punkcie XI Regulaminu SARE i stosuje sie je
analogicznie do niniejszych OWP.

Obowigzywanie umowy

Niniejsze OWP stanowig umowe powierzenia przetwarzania Danych Osobowych i sg integralng
cze$¢ umowy gtéwnej (zawartej na podstawie Regulaminu SARE) oraz zostajg zawarta na czas
okreslony trwania umowy gtdwnej (Regulaminu SARE) z zastrzezeniem okresu karencji usuniecia
danych wskazanego w pkt. V.3.g.

Rozwigzanie umowy gtéwnej (Regulaminu SARE) przez ktérakolwiek ze stron, w kazdym czasie i

trybie, skutkuje automatycznym rozwigzaniem umowy powierzenia (OWP).

Powierzajgcy ma prawo natychmiast wypowiedzie¢ OWP, gdy Przetwarzajacy:

a. wykorzystat Dane Osobowe w sposdb niezgodny z OWP,

b. nie zaprzestat niewtasciwego przetwarzania Danych Osobowych w nieprzekraczalnym
terminie 3 dni, liczac od dnia otrzymania przez Przetwarzajgcego informacji o niewtasciwym
przetwarzaniu Danych Osobowych,

c. zawiadomit o swojej niezdolno$ci do wypetnienia Umowy,

z zastrzezeniem, ze w kazdym przypadku wypowiedzenie OWP spowoduje automatyczne

rozwigzanie Umowy Giownej.

Przetwarzajacy moze rozwigza¢ OWP, ze skutkiem natychmiastowym, bez zachowania okresu

wypowiedzenia, w przypadku naruszenia przez Powierzajgcego postanowien OWP oraz/lub

postanowien umowy gtdwnej, o ktorej mowa w § 1 ust. 1 powyzej.

Po zakonczeniu/rozwigzaniu niniejszej umowy, Przetwarzajacy usunie wszystkie Dane Osobowe

zgodnie z pkt V.3.g) OWP.

Prawo do kontroli

Powierzajacy, zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo niezbednej kontroli, czy $rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu i zabezpieczeniu powierzonych Danych
Osobowych spetniajg postanowienia OWP.

Kontrola moze by¢ realizowana wytgcznie przez upowaznionego przedstawiciela Powierzajgcego,
za uprzednim 14 dniowym zawiadomieniem (zawiadomienie powinno okreslac¢ co najmniej zakres
/ przedmiot kontroli i osoby upowaznione do jej przeprowadzenia), pod rygorem odmowy
przeprowadzenia kontroli przez Przetwarzajgcego. Kontrola, o ktérej mowa w zdaniu poprzednim
moze by¢ prowadzona nie czesciej niz raz w roku, z zastrzezeniem sytuacji, gdy kolejna kontrola
w danym roku wymagana jest ze wzgledéw bezpieczenstwa danych osobowych, ktdérych
administratorem jest Powierzajacy.

Powierzajgcy moze realizowa¢ prawo kontroli w godzinach pracy Przetwarzajgcego tj. od
poniedziatku do pigtku (z wylaczeniem dni ustawowo wolnych od pracy) w godzinach pomiedzy
8.00 a 16.00.

Osoba przeprowadzajaca kontrole powinna przedstawi¢ imienne upowaznienie Powierzajgcego w
tym zakresie, podpisane przez osoby upowaznione do reprezentowania Powierzajgcego, jak
rowniez wazny dokument potwierdzajacy jej tozsamosé, pod rygorem odmowy przeprowadzenia
kontroli przez Przetwarzajgcego.

Powierzajacy, w tym osoby przeprowadzajgce kontrole, zobowigzane s do zachowania petnej
poufnosci informacji i danych uzyskanych w zwigzku lub w trakcie kontroli. W tym zakresie stosuje
sie odpowiednio pkt IX Regulaminu.

Powierzajacy zobowigzuje sie sporzadzi¢ protokdt z kazdej przeprowadzonej kontroli i przekazac
jego odpis Przetwarzajgcemu niezwiocznie, nie pozniej niz w terminie 30 dni, liczac od dnia
zakonczenia kontroli. W przypadku, jezeli Powierzajgcy nie przekaze Przetwarzajgcemu protokotu
z kontroli, we wskazanym powyzej terminie, wowczas Przetwarzajgcemu ma prawo odmowic
przeprowadzania kolejnych kontroli ze strony Powierzajacego.



7. Na potrzeby kontroli Przetwarzajgcy udostepni Powierzajgcemu informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

8. Powierzajgcy ponosi petng odpowiedzialno$¢ za dziatania i zaniechania oséb przeprowadzajgcych
kontrole jak za dziatania i zaniechania wtasne.

XII. Postanowienia koncowe

1. Do wszystkich spraw nie ujetych w OWP majg zastosowanie powszechnie obowigzujace przepisy
prawa oraz odpowiednio postanowienia Regulaminu SARE.

2. Wszystkie ewentualne sprawy sporne, strony bedg sie staraty rozwigzac¢ na drodze polubownej,
a w razie gdy porozumienia takiego nie da sie osiggnac, spor rozstrzyga¢ bedzie sad wiasciwy dla
siedziby Przetwarzajacego.

Wersja OWP obowigzujgca od dnia 15.11.2023 r.



